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I. Wprowadzenie

Rozporzadzenie 2016/679" (RODO) bedzie miato zastosowanie od dnia 25 maja 2018 r.
Artykut 35 RODO wprowadza pojecie oceny skutkéw dla ochrony danych (DPIA); czyni to
rowniez dyrektywa 2016/680%.

DPIA to proces majacy opisaé przetwarzanie, oceni¢ niezbedno$¢ i proporcjonalnosé
przetwarzania oraz pomédc w zarzadzaniu ryzykiem naruszenia praw lub wolnosci osob
fizycznych wynikajacym z przetwarzania danych osobowych® (oceniajac ryzyko i ustalajac
srodki majace mu zaradzi¢). Oceny skutkéw dla ochrony danych to narzedzia istotne dla
celow rozliczalno$ci, poniewaz pomagaja administratorom nie tylko w przestrzeganiu
wymogéw RODO, ale réwniez w wykazaniu, ze podjeto odpowiednie srodki w celu
zapewnienia zgodnosci z rozporzadzeniem (patrz takze artykut 24)*. Innymi stowy, DPIA to
proces stuzacy do zapewnienia i wykazania zgodnosci.

Zgodnie z RODO nieprzestrzeganie wymogéw DPIA moze doprowadzi¢ do natozenia kar
przez wilasciwy organ nadzorczy. Niedokonanie oceny skutkow dla ochrony danych, gdy
przetwarzanie podlega takiej ocenie (artykut 35 wust. 1 i 3), przeprowadzenie DPIA
wznieprawidtowy sposob (art. 35 ust. 2 i 7) lub nieskonsultowanie si¢ z wlasciwym organem
nadzorczym, gdy jest to wymagane (artykut 36 ust. 3 lit. ), moze skutkowa¢ natozeniem kary
pienieznej w wysokosci do 10 milionéw EURO, a w przypadku przedsigbiorstwa —
W wysokosci do 2 % jego catkowitego rocznego $wiatowego obrotu z poprzedniego roku
obrotowego, przy czym zastosowanie ma kwota wyzsza.

Uwaga: termin ,,ocena skutkow dla ochrony prywatnosci” (PIA) jest czesto uzywany
w innych kontekstach w odniesieniu do tego samego pojecia.

! Rozporzadzenie (UE) 2016/679 Parlamentu Europejskiego i Rady z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych).

2 Artykut 27 dyrektywy (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych przez wtasciwe organy do celdow zapobiegania przestepczosci,
prowadzenia postepowan przygotowawczych, wykrywania i $cigania czynéw zabronionych i wykonywania kar,
w sprawie swobodnego przeptywu takich danych réwniez stanowi, ze konieczna jest ocena skutkow dla
ochrony danych, jezeli ,,przetwarzanie z duzym prawdopodobieristwem moze powodowac wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych”

* RODO nie definiuje formalnie pojecia DPIA jako takiego, ale

- minimalny zakres DPIA jest okreslony w artykule 35 ust. 7 jako obejmujacy:

a) systematyczny opis planowanych operacji przetwarzania i celow przetwarzania, w tym, gdy ma to
zastosowanie — prawnie uzasadnionych intereséw realizowanych przez administratora;

b) ocene, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do celow;

c) ocene ryzyka naruszenia praw lub wolnosci 0séb, ktdrych dane dotyczg, o ktéorym mowa w ust. 1; oraz

d) srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz $rodki i mechanizmy bezpieczeristwa
majgce zapewni¢ ochrone danych osobowych i wykazac¢ przestrzeganie niniejszego rozporzadzenia, z
uwzglednieniem praw i prawnie uzasadnionych interesdw oséb, ktérych dane dotyczg, i innych osdb, ktérych
sprawa dotyczy;

- znaczenie i rola DPIA okreslono w motywie 84: ,Aby poprawic przestrzeganie niniejszego rozporzqgdzenia, gdy
operacje przetwarzania mogq wigzac sie z wysokim ryzykiem naruszenia praw lub wolnosci 0séb fizycznych,
nalezy zobowiqzac¢ administratora do dokonania oceny skutkow dla ochrony danych w celu oszacowania w
szczegolnosci zrédta, charakteru, specyfiki i powagi tego ryzyka”.

* Patrz takze motyw 84: ,,Wyniki oceny nalezy uwzglednic przy okreslaniu odpowiednich srodkéw, ktdére nalezy
zastosowad, by wykazac, ze przetwarzanie danych osobowych odbywa sie zgodnie z niniejszym rozporzqdzeniem”.



I1. Zakres wytycznych

Wytyczne biorg pod uwagge:

- Oswiadczenie Grupy Roboczej Artykutu 29 ds. Ochrony Danych (GR Art. 29) 14/EN WP
218°;

- Wytyczne GR Art. 29 dotyczace inspektora ochrony danych 16/EN WP 243°%;

- Wytyczne GR Art. 29 w sprawie ograniczenia celu 13/EN WP 203";

- miedzynarodowe standardys.

Zgodnie z podejsciem opartym na ryzyku wyrazonym w GDPR, dokonanie DPIA nie jest
obowigzkowe dla kazdej operacji przetwarzania. DPIA jest wymagana tylko, gdy
przetwarzanie ,,z duzym prawdopodobienstwem moze powodowac wysokie ryzyko naruszenia
praw lub wolnosci 0sob fizycznych” (artykul 35 ust. 1). W celu zapewnienia spojnej
interpretacji okolicznosci, w ktérych DPIA jest obowigzkowa (artykut 35 ust. 3) niniejsze
wytyczne po pierwsze dazg do wyjasnienia tego pojecia 1 zapewnienia kryteriow do
wykazow, ktore maja by¢ przyjety przez organy ochrony danych na mocy artykutu 35 ust. 4.

Zgodnie z artykutem 70 ust. 1 lit. €) Europejska Rada Ochrony Danych (EROD) bedzie mogta
wydawaé wytyczne, zalecenia oraz okre$la najlepsze praktyki, by zacheci¢ do spdjnego
stosowania niniejszego rozporzadzenia. Celem niniejszego dokumentu jest przewidzenie
takiej przysztej pracy EROD i w zwigzku z tym wyjasnienie istotnych przepisow RODO, aby
pomo6c administratorom w przestrzeganiu prawa 1 zapewnienia pewnosci prawnej dla
administratorow, ktorzy sa zobowiazani do przeprowadzenia DPIA.

Wytyczne daza réwniez do propagowania rozwoju:

- wspolnego wykazu Unii Europejskiej operacji przetwarzania, dla ktorych DPIA jest
obowigzkowa (artykut 35 ust. 4);

- wspolnego wykazu UE operacji przetwarzania, dla ktérych DPIA nie jest konieczna (artykut
35 ust. 5);

- wspolnych kryteriow dotyczacych metodologii przeprowadzenia DPIA (artykut 35 ust. 5);

- wspllnych kryteriow okreslenia, kiedy nalezy si¢ konsultowa¢ z organem nadzorczym
(artykul 36 ust. 1);

- zalecef, gdy mozliwe opartych na do$wiadczeniu zdobytym przez panstwa cztonkowskie
UE.

> Oéwiadczenie GR Art. 29 WP 218 dotyczace roli opartego na ryzyku podejscia do ram prawnych ochrony
danych przyjete 30 maja 2014 r. http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2014/wp218 en.pdf?wb48617274=72C54532

e Wytyczne GR Art. 29 dotyczgce inspektora ochrony danych 16/EN WP 243 przyjete 13 grudnia 2016 r.
http://ec.europa.eu/information society/newsroom/image/document/2016-

51/wp243 en 40855.pdf?wb48617274=CD63BD9A

7 Opinia GR Art. 29 03/2013 w sprawie ograniczenia celu 13/EN WP 2013 przyjeta 2 kwietnia 2013 r.
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf?wb48617274=39E0E409

8 Np. ISO 31000:2009, Zarzqdzanie ryzykiem — Zasady i wytyczne, Miedzynarodowa Organizacja Normalizacyjna
(1SO); ISO/IEC 29134 (projekt), IT — Techniki bezpieczeristwa — Ocena skutkéw dla ochrony prywatnosci —
Wytyczne, Miedzynarodowa Organizacja Normalizacyjna (1SO).
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III. DPIA: wyjasnienie w rozporzadzeniu

Ponizszy wykres ilustruje podstawowe zasady dotyczace DPIA w RODO:

Czy istnieje
duze prawdopodobieristwo
odowania
ego ryzyka?

Konsultacje z DPO
{art. 35 ust. 2)
Monitorowanie realizacji

Zasieganie
opinii 0s6b,
ktérych dane dotycza
(art. 35 ust. 9)

Kodeks(y)
postepowania
(art. 35 ust. 8)

(art. 35 ust. 1, 3 4) (art. 39 ust. 1 lit. ©)

Wyjatek?
(art. 35 ust. 51 10)

DPIA
Nie jest (art. 35 ust, 7)
potrzebna DPIA

Przetwarzanie poddane

przegladowi przez Uprzednie
a!dministratoral konsultacje
(art. 35 ust. 11)

Brak uprzednich
konsultacji

A. Czego dotyczy DPIA? Pojedynczej operacji przetwarzania lub (zestawu)
podobnych operacji przetwarzania

DPIA moze dotyczy¢ pojedynczej operacji przetwarzania. Jednak artykut 35 ust. 1 stanowi,
ze: ,,Dla podobnych operacji przetwarzania danych wigzqcych si¢ z podobnym wysokim
ryzykiem mozna przeprowadzi¢ pojedynczq ocene.” Motyw 92 dodaje, ze ,, W niektorych
okolicznosciach rozsqdnie i korzystnie byloby nie ograniczaé oceny skutkow dla ochrony
danych do pojedynczego projektu, na przyktad w przypadkach, gdy organy lub podmioty
publiczne zamierzajq ustanowic¢ wspolng aplikacje lub platforme przetwarzania lub gdy kilku
administratorow planuje wprowadzi¢ wspolng aplikacje lub Srodowisko przetwarzania
obejmujgce sektor Ilub segment gospodarki lub szeroko rozpowszechniong dziatalnos¢
horyzontalng”.

Oznacza to, ze pojedyncza DPIA mozna wykorzysta¢ do oceny wielu operacji przetwarzania,
ktore sg podobne pod wzgledem ryzyka z nimi zwigzanego, pod warunkiem odpowiedniego
uwzglednienia szczegdlnego charakteru, zakresu, kontekstu i celéw przetwarzania. Moze to
oznacza¢ przypadek, gdy podobna technologia jest wykorzystywana do zbierania takiego
samego rodzaju danych do tych samych celow. Na przyktad grupa organéw lokalnych, ktore



tworza podobny system telewizji przemystowej, mogtaby dokona¢ pojedynczej DPIA
obejmujacej przetwarzanie przez tych odrgbnych administratorow lub operator kolejowy
(pojedynczy administrator) mégltby objaé zakresem jednej DPIA nadzor wideo na wszystkich
swoich stacjach kolejowych.

Gdy operacja przetwarzania dotyczy wspotadministratorow, muszg oni doktadnie okresli¢
swoje odno$ne obowigzki. Ich DPIA powinna wskazywac, ktora strona jest odpowiedzialna
za rozne $rodki przewidziane do zaradzenia ryzyku oraz do ochrony praw oséb, ktorych dane
dotycza.

DPIA moze by¢ rowniez przydatna do oceny skutkéw dla ochrony danych produktu
technologicznego, na  przyktad sprzetu lub  oprogramowania, gdy istnieje
prawdopodobienstwo wykorzystania go przez roéznych administratoréw danych do
przeprowadzenia rdéznych operacji przetwarzania. Oczywiscie administrator danych
wdrazajacy produkt nadal jest zobowigzany do dokonania wtasnej DPIA w odniesieniu do
okreslonego wdrozenia, ale informacji do tego moze dostarczy¢ DPIA przygotowana przez
dostawcg produktu, jezeli to whasciwe. Przyktadem moze by¢ relacja miedzy producentami
inteligentnych licznikow a przedsiebiorstwami uzyteczno$ci publiczne;.



B. Jakie operacje przetwarzania podlegaja DPIA?

W tej czesci opisano, kiedy DPIA jest obowigzkowa, kiedy jest wymagana ze wzgledu na
prawdopodobienstwo spowodowania wysokiego ryzyka oraz co nalezy zrobi¢ w przypadku
istniejgcych operacji przetwarzania.

a) Kiedy DPIA jest obowigzkowa? W przypadku gdy przetwarzanie ,z duzym
prawdopodobieristwem moze powodowa¢é wysokie ryzyko”.

RODO nie wymaga dokonywania DPIA w przypadku kazdej operacji przetwarzania, ktore
moze powodowaé ryzyko naruszenia praw lub wolnosci 0séb fizycznych. Dokonanie DPIA
jest obowigzkowe tylko, gdy przetwarzanie .,z duzym prawdopodobienstwem moze
powodowac wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych” (artykul 35 ust. 1,
zilustrowany artykutem 35 ust. 3 i uzupehliony artykutem 35 ust. 4). Jest to szczegdlnie
istotne, gdy wprowadzana jest nowa technologia przetwarzania danych®.

W przypadkach, gdy nie jest jasne, czy wymagana jest DPIA, GR Art. 29 zaleca, zeby jednak
dokona¢ DPIA, poniewaz DPIA jest przydatnym narzedziem, ktéore moze pomodc
administratorom danych w zapewnieniu zgodnos$ci z prawem ochrony danych.

Mimo ze DPIA moglaby by¢ wymagana w innych okolicznos$ciach, artykut 35 ust. 3
przedstawia  kilka  przykladow  przypadkow, gdy przetwarzanie .,z duzym
prawdopodobienstwem moze powodowac wysokie ryzyko™:

- ,,(a) systematycznej, kompleksowej oceny czynnikow osobowych odnoszgcych si¢ do 0sob
fizycznych, ktora opiera si¢ na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest
podstawqg decyzji wywotujqcych skutki prawne wobec osoby fizycznej lub w podobny sposob
znaczqco wplywajgcych na osobe ﬁzycznqlo;

- (b) przetwarzania na duzq skale szczegdlnych kategorii danych osobowych, o ktorych mowa
w art. 9 ust. 1, lub danych osobowych dotyczqcych wyrokow skazujqcych i naruszen prawa,
o czym mowa w art. 10*; lub

’

- (c) systematycznego monitorowania na duzq skale miejsc dostepnych publicznie.’

Jak wskazujg stowa ,,w szczegolnosci” we wprowadzajacym zdaniu artykutu 35 ust. 3 RODO,
chodzi tu o niewyczerpujacy wykaz. Moga istnie¢ operacje przetwarzania o ,,wysokim
ryzyku”, ktore nie sg objete tym wykazem, ale jednak wiazg si¢ z podobnym wysokim
ryzykiem. Takie operacje przetwarzania rowniez powinny podlega¢ DPIA. Z tego wzgledu
opracowane kryteria przedstawione ponizej czasami wykraczaja poza zwykle wyjasnienie,
co nalezy rozumie¢ przez trzy przyktady podane w artykule 35 ust. 3 RODO.

W celu zapewnienia bardziej konkretnego zestawu operacji przetwarzania, ktore wymagaja
dokonania DPIA ze wzgledu na zwigzane z nimi wysokie ryzyko, biorgc pod uwage
okreslone elementy artykutow 35 ust. 1 1 art. 35 ust. 3 lit. a) do ¢), wykaz, ktory ma by¢
przyjety na poziomie krajowym na mocy artykutu 35 ust. 4 oraz motywy 71, 75 1 91, oraz

° Patrz motywy 89, 91 i artykut 35 ust. 1 i 3 — dalsze przyktady.

% patrz motyw 71: ,w szczegdlnosci analizowa¢ lub prognozowa¢ aspekty dotyczqgce efektow pracy, sytuacji
ekonomicznej, zdrowia, osobistych preferencji lub zainteresowan, wiarygodnosci lub zachowania, lokalizacji lub
przemieszczania sie osoby, ktorej dane dotyczq - w celu tworzenia lub wykorzystywania profili osobistych”.

" patrz motyw 75: , jeZeli przetwarzane sq dane osobowe ujawniajgce pochodzenie rasowe lub etniczne, poglgdy
polityczne, wyznanie lub przekonania swiatopoglgdowe, lub przynaleznos¢ do zwigzkéw zawodowych oraz jezeli
przetwarzane sq dane genetyczne, dane dotyczqce zdrowia lub dane dotyczqce seksualnosci lub wyrokdw skazujgcych
i naruszen prawa lub zwigzanych z tym Srodkéw bezpieczenstwa”.



inne odniesienia RODO do przetwarzania, ktore ,,z duzym prawdopodobienstwem moze
powodowac wysokie ryzyko 12 nalezy uwzgledni¢ nast¢pujace kryteria:

1. Ewaluacja lub ocena, w tym profilowanie i przewidywanie, szczegdlnie ,,aspektow
dotyczgceych efektow pracy, sytuacji ekonomicznej, zdrowia, osobistych preferencji lub
zainteresowan, wiarygodnosci lub zachowania, lokalizacji lub przemieszczania sie osoby,
ktorej dane dotyczg” (motywy 71 i 91). Przykladami mogg by¢ np. bank, ktory sprawdza
swoich klientow w bazie informacji kredytowej lub przedsigbiorstwo biotechnologiczne
oferujace testy genetyczne bezposrednio konsumentom w celu oceny i przewidywania ryzyka
wystapienia choroby lub zagrozenia dla zdrowia, badz tez przedsigbiorstwo tworzace profile
behawioralne lub marketingowe w oparciu o zakres korzystania ze strony internetowej.

2. Zautomatyzowane podejmowanie decyzji wywotujacych skutki prawne lub podobne istotne
skutki: przetwarzanie majgce na celu podejmowanie decyzji dotyczacych osob, ktorych dane
dotycza, wywotujacych ,skutki prawne wobec osoby fizycznej” lub ,,w podobny sposob
znaczgco wplywajgcych na osobe fizyczng” (artykut 35 ust. 3 lit. a). Na przyklad
przetwarzanie moze prowadzi¢ do wylaczenia lub dyskryminacji osob. Przetwarzanie
wywotujace niewielkie skutki lub niewywotujace skutkow wobec 0sob nie odpowiada temu
konkretnemu kryterium. Dalsze wyjasnienia tych poje¢ zostang przedstawione
w przygotowywanych Wytycznych GR Art. 29 dotyczacych profilowania.

3. Systematyczne monitorowanie: przetwarzanie wykorzystywane do obserwacii,
monitorowania i1 kontroli osob, ktoérych dane dotycza, w tym dane zbierane poprzez
., Systematyczne monitorowanie na duzq skale miejsc dostepnych publicznie” (artykut 35 ust. 3
lit. ¢)™*. Ten rodzaj monitorowania jest kryterium, poniewaz dane osobowe moga by¢
zbierane w okoliczno$ciach, gdy osoby, ktorych dane dotycza, moga nie by¢ §wiadome faktu,
kto zbiera ich dane 1 jak beda wykorzystane. Ponadto moze by¢ niemozliwe uniknigcie przez
osoby fizyczne bycia przedmiotem takiego przetwarzania w czgsto uczgszczanych (lub
publicznie dostepnych) miejscach.

4. Dane wrazliwe': obejmuja szczegdlne kategorie danych okreslonych w artykule 9 (na
przyktad informacje na temat pogladow politycznych oséb fizycznych), jak rowniez dane
dotyczace wyrokow skazujacych i naruszen prawa. Przyktadem moze by¢ szpital ogolny
prowadzacy dokumentacj¢ medyczna pacjentow lub prywatny detektyw przechowujacy dane
dotyczace przestepcow. Kryterium to obejmuje rowniez dane, ktéore moga by¢ bardziej
ogblnie uznane za zwigkszajace mozliwe ryzyko naruszenia praw lub wolnosci osob
fizycznych, takie jak dane dotyczace komunikacji elektronicznej, dane dotyczace lokalizacji,
dane finansowe (ktore mogtyby by¢ wykorzystane w celu oszustw ptlatniczych). W tym

2 patrz np. motywy 75, 76, 92, 116.
B GRArt. 29 interpretuje ,,systematyczne” jako jedno lub wiecej z ponizszych pojec (patrz Wytyczne GR Art. 29
dotyczace inspektora ochrony danych 16/EN WP 243):

e Wystepujgce zgodnie z okreslonym systemem;

e Zaaranzowane, zorganizowane lub metodyczne;

e Odbywajace sie w ramach generalnego planu zbierania danych;

e Przeprowadzone w ramach okres$lonej strategii.
GR Art. 29 interpretuje ,miejsce dostepne publicznie” jako kaide miejsce dostepne dla kazdego cztonka
spoteczenstwa, na przyktad plac, centrum handlowe, ulica lub biblioteka publiczna.
" Niemniej jezeli dane wrazliwe nie sg przetwarzane systematycznie i na duzg skale, ich przetwarzanie nie
stanowi automatycznie wysokiego ryzyka naruszenia praw lub wolnosci oséb, ktérych dane dotycza. Na
przyktad administrator danych, ktéry organizuje wydarzenie firmowe chciatby wiedzieé, na jakiego rodzaju
dania typu fast food majg alergie jego goscie, mogtby wyjgtkowo przetwarzac te dane wrazliwe, i musiatby
dokonac DPIA. Podobnie przetwarzanie danych szczegdlnych kategorii przez lekarza medycyny w ramach
jednoosobowej praktyki nie powinno by¢ uznane jako przetwarzanie ,,na duzq skale” (motyw 91).



zakresie istotny moze by¢ fakt, czy dane juz zostaly publicznie udostgpnione przez osobe,
ktorej dane dotycza, lub przez strony trzecie. Fakt, ze dane osobowe sg publicznie dost¢pne,
moze by¢ uznany za czynnik przy ocenie, czy spodziewano si¢ dalszego wykorzystania
danych do okreslonych celow. Kryterium to moze rowniez obejmowaé informacje
przetwarzane przez osobe¢ fizyczng w ramach dzialan o czysto osobistym lub domowym
charakterze (jak np. ustugi przetwarzania w chmurze do zarzadzania dokumentami
osobistymi, ustugi poczty elektronicznej, kalendarze, e-czytniki wyposazone w funkcje
robienia notatek oraz rozne aplikacje typu ,life-logging”, ktére moga zawiera¢ informacje
0 bardzo osobistym charakterze), ktérych ujawnienie lub przetwarzanie do celéw innych niz
czynnosci o charakterze domowym moze by¢ uznane za bardzo ingerujace.

5. Dane przetwarzane na duzg skale: RODO nie definiuje pojecia duzej skali, cho¢ motyw 91
przedstawia pewne wskazowki. W kazdym przypadku GR Art. 29 zaleca uwzgl¢dnianie
W szczeg6lnosci naste;pujgcych czynnikdw przy okres$laniu, czy przetwarzanie jest
prowadzone na duzg skalq1 .

a. Liczba osob, ktérych dane dotycza — konkretna liczba albo procent okreslonej grupy

spoleczenstwa;

b. Zakres przetwarzanych danych osobowych;

c. Okres, przez jaki dane sg przetwarzane;

d. Zakres geograficzny przetwarzania danych osobowych;

6. Dokonano pordwnania lub polgczenia zestawdéw danych: na przyktad pochodzacych
z dwoch lub wiekszej liczby operacji przetwarzania prowadzonych w réznych celach i/lub
przez réznych administratorow danych w sposob, ktory wykracza poza racjonalne
oczekiwania osoby, ktorej dane dotycza'®,

7. Dane dotyczace os6b wymagajgcych szczegdlnej opieki (patrz motyw 75): przetwarzanie
tego rodzaju danych moze wymaga¢ DPIA ze wzgledu na zwigkszony brak rownowagi sit
migdzy osobag, ktorej dane dotycza, a administratorem danych, co oznacza, ze osoba moze nie
by¢ w stanie wyrazi¢ zgody na przetwarzanie jej danych lub sprzeciwi¢ si¢ mu. Na przyktad
pracownicy czg¢sto napotykaja powazne trudnosci w wyrazeniu sprzeciwu wobec
przetwarzania prowadzonego przez ich pracodawceg, gdy jest powigzane z zarzadzaniem
zasobami ludzkimi. Podobnie, dzieci mozna uzna¢ za niebedace w stanie $wiadomie
I rozwaznie wyrazi¢ sprzeciw lub zgode na przetwarzanie ich danych. Dotyczy to takze
wymagajacej szczegolne opieki i ochrony czesci spoteczenstwa, na przyktad osob chorych
psychicznie, os6b ubiegajacych si¢ o azyl lub osob starszych, pacjentéw, lub w kazdym
przypadku, gdy mozna ustali¢ brak réwnowagi w relacji miedzy pozycja osoby, ktorej dane
dotycza, a administratora.

8. Innowacyjne wykorzystanie lub zastosowanie rozwigzan technologicznych lub
organizacyjnych, jak na przyklad potaczenie wykorzystania odciskow palcow
i rozpoznawania twarzy do usprawnienia fizycznej kontroli dostepu, etc. RODO wyjasnia
(artykul 35 ust. 1 1 motywy 89 1 91), ze wykorzystanie nowej technologii moze wywota¢
potrzeb¢ dokonania DPIA. Jest tak, poniewaz wykorzystanie takiej technologii moze
obejmowaé nowoczesne formy zbierania i wykorzystywania danych, potencjalnie mogacych
wywota¢ wysokie ryzyko naruszenia praw lub wolno$ci 0sob fizycznych. W istocie osobiste
I spoteczne konsekwencje zastosowania nowej technologii moga by¢ nieznane. DPIA pomoze
administratorowi danych zrozumie¢ takie rodzaje ryzyka i zaradzi¢ im. Na przyktad okreslone

> patrz Wytyczne GR Art. 29 dotyczace inspektora ochrony danych 16/EN WP 243.
1® patrz wyjasnienie w Opinii GR Art. 29 w sprawie ograniczenia celu 13/EN WP 203, str. 24.
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aplikacje ,,Internetu Przedmiotéw” moglyby mie¢ znaczny wptyw na codzienne zycie osob
I ich prywatno$¢; i w zwigzku z tym wymagaja dokonania DPIA.

9. Transgraniczne przekazywanie danych poza Uni¢ Europejska (motyw 116), bioragc pod
uwage, miedzy innymi, przewidywany kraj lub kraje przeznaczenia, mozliwos$¢ dalszego
przekazywania lub prawdopodobienstwo operacji przekazywania opartych na wytaczeniach
dla okreslonych sytuacji przewidzianych w RODO.

10. Gdy przetwarzanie samo W sobie ,,uniemozliwia osobom, ktérych dane dotyczg,
wykonywanie prawa lub korzystania z ustugi lub umowy” (artykut 22 i motyw 91). Dotyczy
to przetwarzania prowadzonego w miejscu publicznym, ktorego przechodzacy ludzie nie
moga unikngé, lub przetwarzania, ktorego celem jest umozliwienie, zmiana lub odmowa
dostepu 0sob, ktorych dane dotycza, do ustugi lub zawarcia umowy. Przyktadem jest sytuacja,
gdy bank sprawdza swoich klientow w bazie informacji kredytowej, aby podja¢ decyzje
0 zaproponowaniu im pozyczki.

GR Art. 29 uwaza, ze im wigcej kryteriow jest spetnionych przez przetwarzanie, tym wigksze
jest prawdopodobienstwo wysokiego ryzyka naruszenia praw lub wolnosci osob, ktorych dane
dotycza, i w zwigzku z tym wymagana jest DPIA. Co do zasady, operacja przetwarzania
spelniajgca mniej niz dwa kryteria moze nie wymaga¢ DPIA ze wzgledu na nizszy poziom
ryzyka. Na przyktad:

Przyklady przetwarzania Mozliwe istotne kryteria Czy DPIA
jest
wymagana?

Szpital przetwarzajacy dane | - Dane wrazliwe

genetyczne 1 danfa dqtyczqca zdrowia | _ Dane dotyczace oséb, ktérych dane

swoich pacjentow (system d . o

) . ) otycza, wymagajacych szczegolnej

informacyjny szpitala) opieki

Wykorzystanie systemu kamer do | - Systematyczne monitorowania

i i i ) . Tak
momtorgwama zachowania | _ Innowacyjne wykorzystanie lub

kierowcoOw na autostradach. " L

.. zastosowanie rozwiazan

Administrator zaktada

wykorzystanie inteligentnego
systemu analizy wideo w celu
wyodrebnienia ~ samochodow 1
automatycznego rozpoznania tablic
rejestracyjnych.

technicznych lub organizacyjnych

Przedsiebiorstwo monitorujgce
dziatania swoich pracownikow, w
tym stanowiska pracy pracownikow,
dzialania w Internecie, etc.

- Systematyczne monitorowanie

- Dane dotyczace osob, ktorych dane
dotycza, wymagajacych szczegdlnej
opieki

Gromadzenie danych z profili na
publicznych mediach
spotecznosciowych, ktére maja byc
wykorzystane  przez  prywatne
przedsigbiorstwa generujace profile
do katalogow kontaktow.

- Ewaluacja i ocena

- Dane przetwarzane na duzg skale
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Magazyn online wykorzystujacy | - (brak) Nie

liste mailingowa do wysyltania koniecznie
codzienngj porcji ogblnych

wiadomosci do swoich abonentow.

Strona internetowa handlu | - Ewaluacja lub ocena, ale nie
elektronicznego wyswietla | systematyczna i nie obszerna

ogloszenia dotyczace czesci

samochodow zabytkowych, w tym
ograniczone profilowanie oparte na
wczesniejszych zachowaniach
zakupowych w okreslonych
czegsciach strony internetowej.

Jednak w niektorych przypadkach przetwarzanie speiniajace tylko jedno z tych kryteriow
wymaga¢ bedzie dokonania DPIA. Z drugiej strony, jezeli administrator uwaza, ze mimo
faktu, ze przetwarzanie spelnia co najmniej dwa kryteria, uznaje si¢, ze nie ma
»prawdopodobienstwa wysokiego ryzyka”, musi on dokladnie udokumentowaé¢ powody
niedokonania DPIA.

Ponadto administrator danych podlegajacy obowigzkowi dokonania DPIA ,, prowadzi rejestr
czynnosci przetwarzania danych osobowych, za ktore odpowiada”, obejmujacy miedzy
innymi cele przetwarzania, opis kategorii danych 1 odbiorcéw danych oraz ,jezeli jest to
mozliwe, ogolny opis technicznych i organizacyjnych srodkow bezpieczenstwa, o ktorych
mowa w art. 32 ust. 1 (artykul 30 ust. 1) oraz musi ocenié, czy wysokie ryzyko jest
prawdopodobne, nawet jezeli ostatecznie postanowi nie przeprowadzaé¢ DPIA.

Uwaga: organy nadzorcze sa zobowigzane do ustanowienia i podania do publicznej
wiadomosci wykazu rodzajow operacji przetwarzania podlegajacych wymogowi dokonania
oceny skutkow dla ochrony danych oraz przekazania tego wykazu Europejskiej Radzie
Ochrony Danych (EROD) (artykut 35 ust. 4)17. Kryteria okreslone powyzej moga pomoc
organom nadzorczym w ustanowieniu takiego wykazu, z mozliwoscig dodawania z czasem
dalszych konkretnych tresci, w razie potrzeby. Na przyktad przetwarzanie wszelkiego rodzaju
danych biometrycznych lub danych dotyczacych dzieci réwniez mozna uznaé za istotne do
ustanowienia wykazu zgodnie z artykutem 35 ust. 4.

b) Kiedy dokonanie DPIA nie jest wymagane? Kiedy przetwarzanie ,z duzym
prawdopodobieristwem nie spowoduje wysokiego ryzyka” lub juz zostato zatwierdzone lub
posiada podstawe prawna.

DPIA nie jest wymagana w nastepujacych przypadkach:

- przetwarzanie ,,z duzym prawdopodobienstwem nie spowoduje wysokiego ryzyka naruszenia
praw lub wolnosci 0sob fizycznych” (artykut 35 ust. 1);

Yw tym kontekscie ,,Jezeli wykazy takie obejmujg czynnosci przetwarzania zwigzane z oferowaniem towarow
lub ustug osobom, ktdrych dane dotyczq, lub z monitorowaniem ich zachowania w kilku panstwach
cztonkowskich lub mogqce znacznie wptynqc na swobodny przeptyw danych osobowych w Unii, przed
przyjeciem takich wykazow wtasciwy organ nadzorczy stosuje mechanizm spojnosci, o ktérym mowa w art. 63"
(artykut 35 ust. 6)
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- charakter, zakres, kontekst i cele przetwarzania sa bardzo podobne to przetwarzania, dla
ktorego zostata dokonana DPIA. W takich przypadkach mogg by¢ wykorzystane wyniki
DPIA przeprowadzonej dla podobnego przetwarzania (artykut 35 ust. 1)*%;

- gdy operacja przetwarzania ma podstawe prawng w prawic UE lub panstwie
cztonkowskiego i wstepna DPIA nie musi by¢ przeprowadzana, gdy prawo reguluje okreslona
operacje przetwarzania oraz gdy DPIA, zgodnie ze standardami RODO, juz zostala dokonana
w ramach ustanowienia tej podstawy prawnej (artykut 35 ust. 10)™?;

- gdy przetwarzanie uwzglednione jest w opcjonalnym wykazie (ustanowionym przez organ
nadzorczy) operacji przetwarzania niepodlegajacych wymogowi dokonania DPIA (artykut 35
ust. 5)20. Taki wykaz moze zawiera¢ czynnos$ci przetwarzania, ktore sa zgodne z warunkami
okreslonymi przez ten organ, w szczegdlnoSci poprzez wytyczne, okreslone decyzje lub
upowaznienia, zasady zapewnienia zgodnosci, etc. (np. we Francji upowaznienia, wytgczenia,
uproszczone zasady, pakiety zapewniania zgodnosci...). W takich przypadkach, oraz
Z zastrzezeniem dokonania ponownej oceny przez wilasciwy organ nadzorczy, DPIA nie jest
wymagana, ale tylko wowczas, gdy przetwarzanie $ci§le wchodzi w zakres wilasciwych
procedur wskazanych w wykazie i nadal w pelni zapewnia zgodno$¢ z istotnymi wymogami.

c) A co z juz istniejacymi operacjami przetwarzania? Oceny skutkéw dla ochrony danych
sa niezbedne dla operacji prowadzonych po 25 maja 2018 r. lub operacji, ktore zostaty
Znacz3aco zmienione.

Wymég dokonania DPIA dotyczy operacji przetwarzania speiniajacych kryteria wskazane
w artykule 35 i1 rozpoczetych po tym, jak RODO zacznie mie¢ zastosowanie w dniu 25 maja
2018'r.

GR Art. 29 zdecydowanie zaleca dokonanie DPIA dla operacji przetwarzania juz trwajacych
przed 25 maja 208 r. Ponadto, gdy to konieczne, ,, W razie potrzeby, przynajmniej gdy zmienia
sig ryzyko wynikajgce z operacji przetwarzania, administrator dokonuje przeglgdu, by
stwierdzi¢, czy przetwarzanie odbywa sie zgodnie z oceng skutkow dla ochrony danych”
(artykut 35 ust. 11)%.

Ponadto mialoby to miejsce, gdyby zostala dokonana znaczgca zmiana w operacji
przetwarzania22 po 25 maja 2018 r., na przyktad poniewaz zostata wprowadzona do uzytku
nowa technologia lub poniewaz dane osobowe sa wykorzystywane w innym celu. W tego
typu przypadkach przetwarzanie staje si¢ w rezultacie nowg operacja przetwarzania danych
i moze wymaga¢ DPIA.

DPIA nalezy oczywiscie poddac przegladowi, gdy zmienia si¢ ryzyko wynikajace z operacji
przetwarzania (artykut 35 ust. 11).

8 Dla podobnych operacji przetwarzania danych wigzqcych sie z podobnym wysokim ryzykiem mozna
przeprowadzic¢ pojedynczq ocene”

9 Prosze zauwazyc¢, ze gdy DPIA zostata dokonana na etapie propozycji podstawy prawnej, z duzym
prawdopodobienstwem bedzie wymagata przegladu przed rozpoczeciem operacji, poniewaz przyjeta podstawa
prawna moze roznic sie od propozycji w sposob, ktory wptywa na skutki dla ochrony danych i prywatnosci.
20w tym zakresie ,Jezeli wykazy takie obejmujg czynnosci przetwarzania zwigzane z oferowaniem towaréw lub
ustug osobom, ktorych dane dotyczq, lub z monitorowaniem ich zachowania w kilku paristwach cztonkowskich
lub moggce znacznie wptyngc na swobodny przeptyw danych osobowych w Unii, przed przyjeciem takich
wykazow witasciwy organ nadzorczy stosuje mechanizm spojnosci, o ktérym mowa w art. 63” (artykut 35 ust. 6)
2 Artykut 35 ust. 10 wyraznie wyklucza tylko zastosowanie artykutu 35 ust. 1 —7.

2 W zakresie kontekstu, ryzyka, celdow, przetwarzanych danych osobowych, odbiorcéw, potgczenia danych,
Srodkéw bezpieczenstwa lub miedzynarodowego przekazywania.
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Ryzyko moze si¢ zmieni¢ w rezultacie zmiany jednego z komponentdow operacji
przetwarzania (dane, srodki wspierajace, zrodta ryzyka, potencjalny wptyw, zagrozenia, etc.)
lub poniewaz ewoluuje kontekst przetwarzania (cel, funkcjonalnosci, etc.). Systemy
przetwarzania danych moga ewoluowaé szybko i moga powsta¢ nowe stabe strony.
W zwiazku z tym nalezy zauwazy¢, ze przeglad DPIA jest nie tylko przydatny dla ciaglego
usprawniania, ale rowniez kluczowy do utrzymania poziomu ochrony danych
W zmieniajacym si¢ srodowisku przez dtugi czas.

I wreszcie DPIA moze réwniez sta¢ si¢ konieczna, poniewaz zmienit si¢ kontekst
organizacyjny 1 spoleczny czynnosci przetwarzania, na przykilad dlatego, ze skutki
okreslonych zautomatyzowanych decyzji staly si¢ wazniejsze, nowe kategorie 0sob
fizycznych staja si¢ podatne na dyskryminacje lub dane majg by¢ przekazywane odbiorcom
zlokalizowanym w kraju, ktéry wyszedt z UE.

W ramach dobrych praktyk, DPIA nalezy nieustannie dokonywa¢ dla istniejacych czynnos$ci
przetwarzania. Jednak nalezy dokona¢ ponownej oceny po 3 latach, by¢ moze wczesniej,
w zalezno$ci od charakteru przetwarzania i stopnia zmiany operacji przetwarzania lub
og6lnych okolicznos$ci. Taka ocena jest rdwniez zalecana dla przetwarzania danych, ktore
byto prowadzone przed 25 maja 2018 r. i w zwigzku z tym nie podlegato DPIA, aby
zapewni¢, ze 3 lata po tej dacie lub wczesniej, w zaleznosci od kontekstu, ryzyko naruszenia
praw lub wolnosci nadal bedzie zminimalizowane.
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C. Jak przeprowadzi¢ DPIA?

a. W jakim momencie powinna zosta¢ przeprowadzona DPIA? Przed rozpoczeciem
przetwarzania.
DPIA powinna zosta¢ przeprowadzona ,przed rozpoczeciem przetwarzania” (artykut 35 ust. 1, 35 ust.
10, motyw 90 i 93). Jest to zgodne z ochrong danych w fazie projektowania oraz domysing ochrong
danych (artykut 25 i motyw 78).

DPIA powinna zostaé rozpoczeta tak wczesnie jak jest to praktyczne w projektowaniu operacji
przetwarzania danych, nawet jesli niektére operacje przetwarzania bedy wcigz nieznane.
Aktualizowanie DPIA przez caty cykl zycia projektu zapewni, iz ochrona danych osobowych wzieta
bedzie brana pod uwage i wspierane bedgy procesy tworzenia rozwigzan zapewniajgcych
przestrzeganie rozporzadzenia. Moze by¢ konieczne powtdrzenie poszczegdlnych etapéw oceny w
miare postepdw, poniewaz wybdr okreslonych srodkéw technicznych i organizacyjnych moze
wptynaé na wage lub prawdopodobienstwo wystgpienia ryzyka wynikajgcego z przetwarzania.

Fakt, ze DPIA moze wymagac aktualizacji po rozpoczeciu przetwarzania nie jest zasadnym powodem
odroczenia lub niepodjecia DPIA. W niektérych przypadkach DPIA bedzie ciggtym procesem. Na
przyktad gdy operacja przetwarzania jest dynamiczna i podlega ciggtym zmianom. Przeprowadzenie
DPIA to ciggly proces, a nie czynnos¢ jednorazowa.

b. Kto jest zobowigzany do przeprowadzenia DPIA? Administrator danych, z DPO
i podmiotem przetwarzajacym (podmiotami przetwarzajacymi).
Administrator jest odpowiedzialny za zapewnienie przeprowadzenia DPIA (artykut 35 ust. 2).
Przeprowadzenie DPIA moze zosta¢ dokonane przez kogo$ innego, wewnatrz albo na zewnatrz
organizacji, natomiast to administrator pozostaje ostatecznie odpowiedzialny za to zadanie.

Dokonujgc oceny skutkdw dla ochrony danych, administrator konsultuje sie z inspektorem ochrony
danych, jezeli zostat on wyznaczony (artykut 35 ust. 2) i ta konsultacja, jak réwniez decyzja podjeta,
powinna zosta¢ udokumentowana w DPIA. DPO powinien réwniez monitorowac¢ wykonanie DPIA
(artykut 39 ust. 1 lit. c.) Dalsze wytyczne wskazane sg w wytycznych Grupy Roboczej dotyczacych
inspektora ochrony danych 16/EN WP 243.

Jesli przetwarzanie danych dokonywane jest catkowicie albo czesciowo przez podmiot
przetwarzajacy, podmiot ten powinien uczestniczy¢ w przeprowadzeniu DPIA i udzielaé niezbednych
informacji.

Administrator powinien ,zasiegngc opinii osob, ktorych dane dotyczq, lub ich przedstawicieli (artykut
35 ust. 9) ,w stosownych przypadkach”. GR Art. 29 stoi na stanowisku, ze:

- opinii tych mozna szukaé w rézny sposdb, zaleznie od kontekstu (np. wewnetrzne lub
zewnetrzne badania dotyczace celu i srodkéw przetwarzania, formalne pytanie do
przedstawicieli pracownikéw lub zwigzkéw zawodowych lub badanie przestane
przysztym klientom administratora);

- jesli ostateczna decyzja administratora rézni sie od poglagdéw osdb, ktorych dane
dotycza, powody wykonania albo niewykonania decyzji powinny zostaé
udokumentowane;

- podmiot przetwarzajgcy powinien réwniez udokumentowac uzasadnienie, aby nie
zasiegac opinii 0séb, ktorych dane dotyczg, jesli uzna, ze nie jest to wiasciwe.

15



Wreszcie dobrg praktykg jest definiowanie i dokumentowanie innych szczegdlnych rél i obowigzkow,
w zaleznosci od polityki wewnetrznej, proceséw i zasad, np.:

w przypadku gdy poszczegblne jednostki biznesowe mogg zaproponowac
przeprowadzenie DPIA, jednostki te powinny nastepnie dostarczyé wktad do DPIA i
by¢ zaangazowane w proces walidacji;

w stosownych przypadkach zaleca sie zasieganie opinii niezaleznych ekspertéw
réznych zawodéw? (prawnicy, technicy, eksperci ds. bezpieczeristwa, socjologowie,

etycy itp.);

- role i obowigzki podmiotéw przetwarzajgcych muszg byé okreslone w umowie; a DPIA

musi by¢ przeprowadzona z pomocg podmiotu przetwarzajgcego, biorgc pod uwage
charakter przetwarzania i informacje dostepne dla podmiotu przetwarzajgcego
(artykut 28 ust. 3 lit. f);

DPO moze zasugerowac, aby administrator przeprowadzit DPIA dla konkretnych
operacji przetwarzania, powinien pomagac zainteresowanym stronom w zakresie
metodologii, pomagaé¢ dokona¢ ewaluacji jakosci oceny ryzyka, pomagaé ocenic czy
ryzyko szczgtkowe jest dopuszczalne oraz przyczyniac¢ sie do wiedzy odpowiedniej w
kontekscie administratora;

Jedli zostanie wyznaczony, gtéwny urzednik ds. bezpieczenstwa 9Chief Information
Security Officer - CISO) i/lub dziat IT, powinni wspomdc administratora i moga
zaproponowaé dokonanie DPIA dla okredlonej operacji przetwarzania, w zaleznosci
od potrzeb zwigzanych z bezpieczennstwem lub potrzebami operacyjnymi.

c. Jakajest metoda przeprowadzania DPIA? R6Zne metody, ale wspdlne Kkryteria.
RODO okresla minimalny zakres DPIA (art. 35 ust. 7 i motywy 84 i 90):

"

opis planowanych operacji przetwarzania i celdw przetwarzania”;

- ,ocene, czy operacje przetwarzania sq niezbedne oraz proporcjonalne”;

- ,ocene ryzyka naruszenia praw lub wolnosci 0osob, ktorych dane dotyczq”;

- ,Srodki planowane w celu:

- zaradzenia ryzyku,

- przestrzegania rozporzqdzenia”.

Ponizszy rysunek ilustruje ogdlny proces iteracyjny przeprowadzania DPIA*:

2 Zalecenia dotyczace ram oceny wptywu na prywatnosé w Unii Europejskiej, Dokument D3:
Http://www.piafproject.eu/ref/PIAF_D3_final.pdf.

24 Nalezy podkresli¢, ze przedstawiony tutaj proces jest iteracyjny: w praktyce prawdopodobne jest, ze kazdy z
etapow jest wielokrotnie ponownie poddawany przeglgdowi przed zakoriczeniem DPIA.
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Opis przewidywanego
przetwarzania

Ocena niezbednosci
i proporcjonalnosci

Srodki przewidziane
Dokumentacja w celu zapewnienia
zgodnosci

Srodki przewidziane Ocena ryzyka
w celu zaradzenia naruszenia praw
ryzyku i wolnosci

Zgodnosc¢ z kodeksem postepowania (artykut 40) powinna by¢ wzieta pod uwage (artykut 38 ust. 8)
podczas oceniania skutkéw przetwarzania danych. Moze to by¢ przydatne do wykazania, ze zostaty
wybrane lub wprowadzone odpowiednie $rodki, pod warunkiem ze kodeks postepowania jest
odpowiedni do danej operacji przetwarzania.

Wszystkie istotne wymogi okreslone w RODO stanowig szerokie, ogdlne ramy projektowania
i dokonywania DPIA. Praktyczne wdrozenie DPIA bedzie zaleze¢ od wymagan okreslonych w RODO,
ktére mogg by¢ uzupetnione bardziej szczegdtowymi wskazéwkami praktycznymi. To otwiera droge
do skalowalnosci, co oznacza, ze nawet maty administrator danych moze zaprojektowaé i wdrozy¢
odpowiednig DPIA.

Motyw 90 RODO wymienia szereg elementdw DPIA, ktdra pokrywajg sie z dobrze zdefiniowanymi
elementami zarzadzania ryzykiem ( np. ISO 31000%°). W zakresie zarzadzania ryzykiem DPIA ma na
celu "zarzadzanie ryzykiem" w odniesieniu do praw i wolnosci oséb fizycznych przy uzyciu
nastepujacych trzech proceséw:

- ustalenie kontekstu: ,uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania
oraz Zrédta ryzyka”;

- ocena ryzyka: ,oceni¢ konkretne prawdopodobieristwo i powage tego wysokiego
ryzyka”;

25 . . . P . , . .
Procesy zarzadzania ryzykiem: komunikacja i konsultacje, okreslanie kontekstu, ocena ryzyka, zarzadzanie

ryzykiem, monitorowanie i przeglad (zob. definicje oraz spis tresci w podgladzie ISO 31000:

https://www.iso.org/obp/ui/#iso:std:is0:31000:ed-1:v1:en).
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- przeciwdziatanie ryzyku: ,minimalizowaé to ryzyko”, ”zapewniaé ochrone danych
osobowych” i ,,wykazac przestrzeganie niniejszego rozporzqdzenia”.

Uwaga: DPIA zgodnie z RODO jest narzedziem zarzadzania ryzykiem naruszenia praw oséb, ktdrych
dane dotyczg, a tym samym przyjmuje stanowisko tych osdb, jak to ma miejsce w innych dziedzinach
(np. zabezpieczenia spoteczne). Natomiast zarzgdzanie ryzykiem w innych dziedzinach (np.
bezpieczenstwo informacji) skierowane jest na organizacje. , Ryzyko” jest scenariuszem opisujgcym
wydarzenie i jego konsekwencje szacowane pod wzgledem stopnia wagi zdarzenia
i prawdopodobienstwa. Artykut 35 odnosi sie do wysokiego ryzyka naruszenia ,praw lub wolnosci
0s6b fizycznych”. Jak wskazano w Oswiadczeniu Grupy Roboczej Artykutu 29 ds. Ochrony Danych (GR
Art. 29) 14/EN WP218 (str. 4), odniesienie do "praw i wolnosci" oséb, ktorych dane dotyczg, dotyczy
przede wszystkim prawa do prywatnosci, ale moze takze obejmowacd inne podstawowe prawa, takie
jak wolnos¢ stowa, wolnos¢ mysli, swoboda przemieszczania sie, zakaz dyskryminacji, prawo do
wolnosci, sumienia i religii.

RODO zapewnia administratorom danych elastycznos¢ w okresleniu doktadnej struktury i formy
DPIA, aby umozliwi¢ dostosowanie do istniejgcych praktyk zawodowych. W UE i na swiecie istniejg
rézne ustalone procesy uwzgledniajgce elementy opisane w motywie 90. Jednakze, niezaleznie od jej
formy, DPIA musi byé realng oceng ryzyka, umozliwiajgcg administratorom podejmowanie dziatan
majacych na celu ich rozwigzanie.

Moga by¢ wykorzystane rdine metodologie postepowania (w Zatgczniku 1 zobacz przyktady
metodologii ochrony danych i metod oceny skutkéw dla ochrony danych) w celu realizacji
podstawowych wymagan okreslonych w RODO.

By umozliwi¢ istnienie rdéinych podejs¢, przy jednoczesnym umozliwieniu administratorom
zapewnienia zgodnosci z RODO, ustalono wspdlne kryteria (patrz zatgcznik 2). Wyjasniajg one
podstawowe wymogi rozporzadzenia, ale zapewniaja wystarczajacy zakres dla réznych form
wdrozenia. Kryteria te mozna wykorzysta¢ do wykazania, ze okreslona metodologia DPIA spetnia
standardy wymagane przez RODO.

GR Art. 29 zacheca do opracowania sektorowych ram DPIA. Wynika to z tego, ze moggac korzystac
z wiedzy sektorowej, DPIA moze dotyczy¢ specyfiki konkretnego typu operacji przetwarzania (np.:
poszczegdlnych rodzajow danych, aktywow przedsiebiorstwa, potencjalnych skutkéw, ryzyk,
srodkéw). Oznacza to, ze DPIA moze rozwigzywac problemy, ktore pojawiajg sie w danym sektorze
gospodarczym lub podczas korzystania z okreslonych technologii albo przy okreslonych operacjach
przetwarzania.

d. Czy DPIA powinna zosta¢ opublikowana? Tak, albo w catosci albo w czesci,
ponadto powinna zosta¢ przekazane organowi nadzorczemu w przypadku
uprzednich konsultacji.

Publikowanie DPIA nie jest wymagane przepisami RODO. Pozostaje w gestii administratora.
Administratorzy danych powinni jednak rozwazy¢, co najmniej czesciowe, opublikowanie DPIA.
Celem takiego dziatania bytoby przyczynienie sie do zwiekszenia zaufania w stosunku do operacji
przetwarzania danych u administratora, a takze wykazanie rozliczalnosci i przejrzystosci. Szczegdlnie
dobrg praktyka jest publikowanie wynikow DPIA w przypadku, w ktérym operacja przetwarzania ma
wplyw na spoteczenstwo. Moze to by¢ szczegdlnie mozliwe w przypadku, gdy organ publiczny
przeprowadza DPIA.

Opublikowana DPIA nie musi zawiera¢ catej oceny, zwitaszcza gdy DPIA mogtaby przedstawic
konkretne informacje dotyczace zagrozen dla bezpieczedstwa administratora danych lub ujawnié
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tajemnice handlowe lub poufne informacje handlowe. Mogtaby sie sktada¢ tylko z podsumowania
najwazniejszych ustalen DPIA.

Ponadto, gdy DPIA ujawnia wysokie ryzyko szczatkowe, administrator danych bedzie zmuszony
zwrdci¢ sie o uprzednie konsultacje w celu przetwarzania do organu nadzorczego (art. 36 ust. 1). W
ramach tej procedury nalezy dostarczy¢ DPIA (art. 36 ust. 3 lit. e).
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D. Kiedy nalezy skonsultowac¢ sie z organem nadzorczym? Gdy ryzyko

szczatkowe jest wysokKkie.
Jak wyjasniono powyzej:

- DPIA jest wymagana gdy przetwarzanie danych ,moze powodowac wysokie ryzyko naruszenia
praw lub wolnosci osob fizycznych” (artykut 35 ust. 1, zobacz IIl.B.a). Dla przyktadu,
przetwarzanie danych dotyczgcych stanu zdrowia na duzg skale, moze powodowaé wysokie
ryzyko i wymaga DPIA;

- Nastepnie obowigzkiem administratora jest ocena ryzyka naruszenia praw lub wolnosci oséb
fizycznych i zidentyfikowaé $rodki®® majace zminimalizowaé to ryzyko do dopuszczalnych
pozioméw i wykazac przestrzeganie RODO (artykut 35 ust. 7, zobacz IlI.C.c). Przyktadem moze
byé przechowywanie danych osobowych na komputerach przenosnych z odpowiednimi
technicznymi i organizacyjnymi sSrodkami bezpieczenstwa (skuteczne szyfrowanie catego dysku,
efektywne zarzadzanie kluczami, odpowiednia kontrola dostepu, zabezpieczone kopie
zapasowe itp.) dodatkowo do istniejgcych polityk (zawiadomienie, zgoda, prawo dostepu,
prawa do sprzeciwu itp.).

W powyzszym przyktadzie z komputerami przenosnymi ryzyko byto zarzagdzane przez administratora
danych i po zapoznaniu sie z art. 36 ust. 1 oraz motywami 84 i 94, przetwarzanie moze nastgpic bez
konsultacji z organem nadzorczym. To w przypadkach, gdy administratorzy danych nie mogg w
wystarczajgcym stopniu zniwelowad zidentyfikowanego ryzyka (tj. ryzyko szczatkowe pozostaje
wysokie), administrator danych musi skonsultowac sie z organem nadzorczym.

Przyktad niedopuszczalnego wysokiego ryzyka szczatkowego obejmuje przypadki, w ktérych osoby,
ktérych dotycza dane, mogq napotkaé znaczace, a nawet nieodwracalne konsekwencje, ktérych nie
mogg pokonac lub gdy wydaje sie oczywiste, ze wystapi ryzyko.

Gdy administrator danych nie moze znalez¢ wystarczajgcych srodkow (tj. gdy ryzyko szczgtkowe jest
nadal wysokie), konieczna bedzie konsultacja z organem nadzorczym.

Ponadto administrator bedzie musiat skontaktowac sie z organem nadzorczym w kazdym przypadku,
gdy prawo panstwa cztonkowskiego wymaga, aby administratorzy konsultowali sie z organem
nadzorczym i/lub uzyskiwali jego uprzednig zgode na przetwarzanie danych osobowych przez
administratora do celéw wykonania zadania realizowanego przez administratora w interesie
publicznym, w tym przetwarzania w zwigzku z ochrong socjalng i zdrowiem publicznym (artykut 36
ust. 5)

Nalezy jednak stwierdzi¢, ze niezaleznie od tego, czy wymagana jest konsultacja z organem
w zaleznosci od poziomu ryzyka szczatkowego, nadal istnie¢ moze obowigzek zachowania rejestru
DPIA i aktualizowania DPIA w odpowiednim czasie.

26 Uwzgledniajac istniejgce wytyczne EROD i organdw nadzorczych, biorgc pod uwage aktualny stan wiedzy
i koszty wdrozenia, zgodnie z art. 35 ust. 1.
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IV. Wnioski i Rekomendacje

Dla administratorow danych DPIA sg uzytecznym sposobem na wdrozenie systemdéw przetwarzania
danych zgodnych z RODO i mogg by¢ obowigzkowe dla niektdrych rodzajéw przetwarzania. Sg
skalowalne i mogg przyjmowac rézne formy, ale RODO okresla podstawowe wymagania skutecznej
DPIA. Administratorzy danych powinni postrzega¢ DPIA jako uzyteczng i pozytywng czynnos$é, ktéra
pomaga w zapewnieniu zgodnosci z prawem.

Artykut 24 ust. 1 okresla podstawowy zakres odpowiedzialnosci administratora danych za zgodnos¢
z RODO:

,Uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnosci 0sob fizycznych o réznym prawdopodobienstwie i wadze zagrozenia, administrator wdraza
odpowiednie srodki techniczne i organizacyjne, aby przetwarzanie odbywato sie zgodnie z niniejszym
rozporzqdzeniem i aby mdc to wykazaé. Srodki te sqg w razie potrzeby poddawane przeglgdom
i uaktualniane.”

DPIA jest kluczowym elementem przestrzegania rozporzadzenia, w ktdrym planowane jest lub ma
miejsce przetwarzanie danych obarczone wysokim ryzykiem. Oznacza to, ze administratorzy danych
powinni uzywac kryteriow okreslonych w niniejszym dokumencie, aby ustali¢, czy DPIA musi by¢
przeprowadzona. Polityka wewnetrzna administratora danych moze rozszerzy¢ te liste poza
wymagania prawne wskazane w RODO. Takie zachowanie powinno spowodowaé zwiekszenie
zaufania oséb, ktdorych dane dotyczg i innych administratorow.

Gdy istnieje duze prawdopodobienistwo przetwarzania obarczonego wysokim ryzykiem administrator
musi:

- wybra¢ metodologie przeprowadzenia DPIA (przyktady w Zatgczniku 1), ktéra spetni kryteria
wskazane w Zataczniku 2, albo okresli¢ i wdrozyé systematyczny proces DPIA, ktory:

o jest zgodny z kryteriami w Zatgczniku 2;

o jest zintegrowany z istniejgcymi procesami projektowania, rozwoju, zmian, ryzyka i
przeglagdu operacyjnego zgodnie z wewnetrznymi procedurami, kontekstem i kulturga;

o angazuje odpowiednie zainteresowane strony i jasno okresla ich obowigzki
(administrator, DPO, osoby, ktérych dane dotyczg lub ich przedstawiciele,
przedsiebiorstwa, ustugi techniczne, podmioty przetwarzajace, urzednicy ds.
bezpieczenstwa informacji itp.);

- dostarczy¢ sprawozdanie z DPIA do wtasciwego organu nadzorczego, jesli jest to wymagane;

- skonsultowac sie z organem nadzorczym, jesli nie zdotat okresli¢ wystarczajgcych srodkéw w
celu zminimalizowania ryzyka;

- przeanalizowa¢ poddawac okresowym przegladom DPIA i procesy przetwarzania, ktorych
dotyczyto, przynajmniej w przypadku zmiany ryzyka zwigzanego z operacjg przetwarzania;

- dokumentowac podjete decyzje.
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Zalacznik 1 - Przyklady istniejacych ram DPIA w Unii Europejskiej

RODO nie okresla, ktéry proces DPIA powinien by¢ stosowany, lecz umozliwia administratorom
danych wprowadzenie ram, ktére pasujg do istniejgcej praktyki zawodowej, pod warunkiem
uwzglednienia elementéw opisanych w art. 35 ust. 7. Takie ramy mogg by¢ dostosowane do
administratora danych lub wspdlne w danej branzy. Poprzednio opublikowane ramy opracowane
przez organy ochrony danych UE i ramy sektorowe UE obejmujg (ale nie ograniczajg sie do):

Przyktady ogdlnych ram UE:

- DE: Standard Data Protection Model, V.1.0 — Trial version, 2016’.
https://www.datenschutzzentrum.de/uploads/SDM-Methodology V1 EN1.pdf

- ES: Guia para una Evaluacién de Impacto en la Proteccidon de Datos Personales (EIPD), Agencia
espafola de proteccion de datos (AGPD), 2014.
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/Guia
EIPD.pdf

- FR: Privacy Impact Assessment (PIA), Commission nationale de I'informatique et des libertés
(CNIL), 2015.
https://www.cnil.fr/fr/node/15798

- UK: Conducting privacy impact assessments code of practice, Information Commissioner’s Office
(ICO), 2014.
https://ico.org.uk/media/for-organisations/documents/1595/pia-code-of-practice.pdf

Przyktady unijnych ram sektorowych:

- Privacy and Data Protection Impact Assessment Framework for RFID Applications®®.
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp180 annex en.pdf

- Data Protection Impact Assessment Template for Smart Grid and Smart Metering systems29
http://ec.europa.eu/energy/sites/ener/files/documents/2014 dpia_smart _grids forces.pdf

7 Jednomyslnie i pozytywnie potwierdzone (przy wstrzymaniu sie od gtosu Bawarii) przez 92. Konferencje
niezaleznych organéw ochrony danych federacji i krajéw zwigzkowych w Kiihlungsborn w dniach 9-10 listopada
2016rr.
%8 Zobacz réwniez:
- Zalecenie Komisji z dnia 12 maja 2009 r. w sprawie wdrazania zasad ochrony prywatnosci i ochrony danych
w zastosowaniach wspieranych identyfikacjg radiows,
https://ec.europa.eu/digital-single-market/en/news/commission-recommendation-12-may-2009-
implementation-privacy-and-data-protection-principles
- Opinia 9/2011 na temat zmienionej propozycji sektora w sprawie ram oceny skutkdw w zakresie ochrony
danych i prywatnosci w zastosowaniach RFID,
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp180 en.pdf
» Zobacz Opinie 7/2013 w sprawie szablonu oceny skutkdw w zakresie ochrony danych na potrzeby
inteligentnych sieci i inteligentnych systeméw pomiarowych, opracowanego przez grupe ekspertow nr 2
w ramach grupy zadaniowej Komisji ds. inteligentnych sieci,
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https://www.datenschutzzentrum.de/uploads/SDM-Methodology_V1_EN1.pdf
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/Guia_EIPD.pdf
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/Guia_EIPD.pdf
https://www.cnil.fr/fr/node/15798
https://ico.org.uk/media/for-organisations/documents/1595/pia-code-of-practice.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2011/wp180_annex_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2011/wp180_annex_en.pdf
http://ec.europa.eu/energy/sites/ener/files/documents/2014_dpia_smart_grids_forces.pdf
https://ec.europa.eu/digital-single-market/en/news/commission-recommendation-12-may-2009-implementation-privacy-and-data-protection-principles
https://ec.europa.eu/digital-single-market/en/news/commission-recommendation-12-may-2009-implementation-privacy-and-data-protection-principles
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2011/wp180_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2011/wp180_en.pdf

Miedzynarodowa norma rowniez dostarczy wytyczne dotyczgce metodologii stosowanych przy
dokonywaniu DPIA (ISO / IEC 29134°).

http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp209 en.pdf

*1S0/IEC 29134 (projekt), Information technology — Security techniques - Metodyka szacowania skutkéw dla
prywatnosci, Miedzynarodowa Organizacja Normalizacyjna (I1SO)

23


http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp209_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp209_en.pdf

Zatacznik 2 - Kryteria dopuszczalnej DPIA

GR Art. 29 proponuje nastepujace kryteria, ktore administratorzy danych mogg wykorzysta¢ do
oceny, czy DPIA lub metodologia przeprowadzania DPIA sg wystarczajgco obszerne, aby zapewnic
zgodnosé z RODO:

O Zapewniony jest systematyczny opis planowanych operacji przetwarzania (artykut 35 ust. 7):

([
([

O
a

O

charakter, zakres, kontekst i cele przetwarzania sg uwzglednione (Motyw 90);
dokumentowane dane osobowe, odbiorcy oraz okres przechowywania danych
osobowych;

dostarczony jest funkcjonalny opis operacji przetwarzania;

zidentyfikowane s3g aktywa, na ktérych opieraja sie dane osobowe (sprzet,
oprogramowanie, sieci, ludzie, dokumenty papierowe Ilub papierowe kanaty
transmisji);

uwzglednia sie zgodnos¢ z zatwierdzonymi kodeksami postepowania (art. 35 ust. 8);

O Ocena niezbednosci i proporcjonalnosci (artykut 35 ust. 7 lit. b):

O

Okreslono srodki majgce na celu spetnienie wymogdéw rozporzadzenia (art. 35 ust. 7 lit.
d) i motyw 90), biorgc pod uwage:
O Srodki wptywajace na niezbednoéé i proporcjonalnosé przetwarzania w oparciu
o:
O konkretny, wyrazny i prawnie uzasadniony cel(e) (artykut 5 ust. 1 lit. b);
O Zgodnos$c¢ przetwarzania z prawem (artykut 6);
O adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw
(artykut 5 ust. 1 lit. c);
O ograniczenie okresu przechowywania (artykut 5 ust. 1 lit. e);
O Srodki przyczyniajace sie do praw oséb, ktérych dane dotycza:
O informacje udzielone osobie, ktorej dane dotyczg (artykut 12, 13 i 14);
O prawo dostepu i przekazywania danych (artykut 15 i 20);
O prawo do sprostowania, usuniecia, ograniczenia przetwarzania, sprzeciwu
(artykut 16-19 i 21);
odbiorcy;
podmioty przetwarzajace (artykut 28);
zabezpieczenia dotyczgce przekazywania danych (Rozdziat V);
O uprzednie konsultacje (artykut 36);

o oo

O Zarzadzenie ryzykiem naruszenia praw lub wolnosci osdb (artykut 35 ust. 7):

O

|

Uwzglednienie zrédta, charakteru, specyfiki i powagi tego ryzyka (poréwnaj motyw 84);
lub doktadniej, w odniesieniu do kazdego ryzyka (nieuprawnionego dostepu,
niepozadanej modyfikacji i znikniecia danych) z punktu widzenia osdb, ktérych dane
dotycza:

O Uwzgledniono zrédto ryzyka (motyw 90);

O Potencjalne skutki dla praw lub wolnosci osdb, ktdrych dane dotycza, s3
identyfikowane w przypadku nieuprawnionego dostepu, niepozadanej
modyfikacji i znikniecia danych;

O zagrozenia, ktére mogtyby prowadzic do nieuprawnionego dostepu,
niepozadanej modyfikacji i znikniecia danych;

0 oszacowano prawdopodobienstwo i powage tego ryzyka (motyw 90);

ustalono srodki planowane w celu zaradzenia ryzyku (artykut 35 ust. 7 lit. d i Motyw
90);

0 zaangazowanie zainteresowanych stron:
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|
a

zasiegnieto konsultacji DPO (artykut 35 ust. 2);
zasiegnieto opinii oséb, ktorych dane dotyczg lub ich przedstawicieli (artykut 35 ust. 9);
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